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Mise en place d’une solution de stockage

en réseau

Préambule :

Cette séquence est un travail individuel. Démonstration des solutions fonctionnelles avant le
11/12/2024 a 16h. Remise des comptes rendus avant le 15/12/2024 (envoi au format pdf sur
monge.vf@gmail.com).

Activités et blocs de compétences visés :

Activité 1.1. Gestion du patrimoine informatique
> Recensement et identification des ressources numériques ;
> Exploitation des référentiels, normes et standards adoptés par le prestataire informatique ; >
Vérification des conditions de la continuité d’un service informatique ; » Gestion des
sauvegardes.
Activité 1.2. Réponse aux incidents et aux demandes d’assistance et d’évolution
» Traitement des demandes concernant les applicatifs, services réseau et systéme. Activité
1.4. Travail en mode projet
» Analyse des objectifs et des modalités d’organisation d’un projet ; > Planification des
activités.
Activité 1.5. Mise a disposition des utilisateurs d’un service informatique
» Déploiement d’un service.
Activité 1.6. Organisation de son développement professionnel
» Mise en place de son environnement d’apprentissage personnel.
Activité 2.1. Conception d'une solution d'infrastructure
» Maquettage et prototypage d'une solution d'infrastructure permettant d'atteindre la qualité
de service attendue ;
» Choix des éléments nécessaires pour assurer la qualité et la disponibilité d’un service ;
» Détermination et préparation des tests nécessaires a la validation de la solution
d'infrastructure retenue.
Activité 2.2. Installation, test et déploiement d’une solution d'infrastructure réseau
» Installation et configuration d’éléments d’infrastructure ;
» Installation et configuration des éléments nécessaires pour assurer la continuité des services.
Activité 2.3. Exploitation, dépannage et supervision d'une solution
d’infrastructure réseau » Automatisation des taches d’administration
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Contexte :

Vous étes salarié par Egnom. Cette PME est un prestataire de services informatiques qui assure
diverses missions liées a I'infrastructure matérielle pour le compte d’organisations dépourvues
de personnel dédié a ces taches.

Une association vous contacte pour mettre en place une solution de stockage sur leur LAN. Le
responsable a récupéré plusieurs PC et de nombreux HDD venant d’'une entreprise qui rénove
son Sl, il souhaite une solution gratuite et présentant une résilience a la perte d’au moins deux
HDD.

Le gérant fait appel a Egnom pour mettre en place ce nouveau service puis de réaliser divers
tests afin de s’assurer de son bon fonctionnement.

Travail a réaliser :

Installation de TrueNas

Configuration de TrueNas

Mise en place du RAID

Création des utilisateurs

Création des dossiers des utilisateurs

Mise en place d'un systéme d'accés aux fichiers

Test des acces aux fichiers
Mise en place d’un acces web aux fichiers
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Test de I'acces web

10. Partie explicative

11. Conclusion

1. Installation de TrueNas

Pour commencer je crée une VM sur Proxmox :
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Ensuite on lui donne un nom et on le met dans un pool :

Définition d’un Pool :

Les pools peuvent étre utilisés pour regrouper un ensemble de machines virtuelles et de
banques de données. Vous pouvez ensuite simplement définir des autorisations sur les pools,
qui sont héritées par tous les membres du pool. C’est un excellent moyen de simplifier le
contr6le d’acces.

ual Machine

General 0S5

Node: Resource Pool: Nicolas
VM ID:

Name:

Puis on lui ajoute un ISO :

Définition d’un I1SO :

Une image ISO est une copie exacte d'un disque optique, telle qu'un CD, DVD ou disque Blu-
ray, stockée sous forme de fichier. Cette image capture l'intégralité du contenu du disque, y
compris le systeme de fichiers et les données. Les fichiers au format ISO sont souvent utilisés
pour créer des médias d'installation pour les logiciels et les systemes d'exploitation. On peut
monter une image ISO sur un lecteur virtuel ou graver physiquement le contenu sur un disque
pour une utilisation ultérieure.

General [0S  System

(®) Use CD/DVD disc image file (iso) Guest OS:
Storage: local Type: Linux
IS0 image: TrueNAS-13.0-U6.1.isq Version: 6.x - 2.6 Kemel

(") Use physical C Name Size

( | Do not use an.  debian-12_1.0-amdb4-netinst.iso is 657 46 MB
eve-com-v5-20230720.iso is 1.49 GB
FPBX.iso i 237 GB
kali-linuwx-2023. 3-installer-amd64.iso i 4.19 GB
MFG_CTVM_& 2 170 0.iso is 354 48 MB
mikrotik-7.11.2.iso i 58.37 MB
pfSense-CE-2.7 1-RELEASE-amd64 iso i 87490 MB
SERVER_EVAL 2022 x64FRE_frfriso is 5.06 GB
TrueNAS-13.0-U6.1.iso i 1.05 GB
ubuntu-22.04.1-desktop-amdb4.iso i 3.83GB
ubuntu-22.04 3Hive-server-amd64.iso i 213 GB




Puis on lui ajoute des disques :

Create: Virtual Mac

General OS5 System |Disks CPU

scsi0 Disk  Bandwidth
scsil
—— Bus/Device: SCSl Default (No cache)

scsid SCSI Controller: VirtlO SCSI single
Storage: HDD
Disk size (GiB): 10

Ensuite on lui ajoute le nombre de coeur du processeur qu’on veut :
Create: Virtual Machine
General 0OS System Disks CPU  Memory

Sockets: Type:

Cores: Total cores:

Pour la suite on lui ajoute la ram qu’on veut :

CPU | Memory

Memory (MiB):

Enfin on lance la VM et on commence a installation TrueNas :
TruedAS 13.8-U6.1 Console Setup -

Install/Upgrade

Shell
Reboot System
Shutdown System

Lot MRS

<Cancel>




Puis on ajoute les disques :

Choose destination media -
Select one or more drives where TrueHAS should be
installed (use arrow keys to navigate to the drive(s)
for installation; select a drive with the spacebar).

[=181aBMOEHU QEMU HARDDISK —- 1@.8 GiB

[#] dal 0OEHU OEMU HARDDISK —— 18.8 GiB
[«] da? OEHMU OEHMU HARDDISK -- 18.8 GiB
[=] da3 OEHMU OEHMU HARDDISK -- 18.8 GiB

{Cancel>

Pour finir I'installation on mets un mot de passe au compte root :

Enter your root password: cancel for no root
password

Passuword:
Confirm Passuword:

< 0K > <Cancel>

2. Configuration de TrueNas

Pour la configuration de TrueNas on change I'adresse IP de l'interface web :
The web user interface is at:

http://18.18.133.18
https://18.18.133.18

Enter an option from 1-11: 1
1) vtnetd
Select an interface (g to quit): 1
Delete interface? (y/nd) n
Remove the current settings of this interface? (This causes a momentary disconne
ction of the network.) (y/n) n
Configure interface for DHCP? (y/nl) n
Configure IPwv4? (y/nl) y
Interface name [vtnetB]l:vinetd
Several input formats are supported
Example 1 CIDR Hotation:

192.168.1.1/24
Example 2 IP and Hetmask separate:

IP: 192.168.1.1

Hetmask: 255.255.255.8, /24 or 24
IPv4 Address [18.18.133.181:18.18.133.58
IPv4 Hetmask [161:255.255.68.8
Saving interface configuration: Ok




3. Mise en place du Raid

Pour commencer la mise en place du Raid on se connecte a l'interface web avec le compte
root puis on va dans « Storage » et dans « pools » puis on ajoute un pool :

Storage / Pools TrueNAS CORE® © 2023 - iXsystems, |

Pools

raid5 (System Dataset Pool) ONLINE 0 19.53 MiB (0%) Used | 15.14 GiB Free

Name % Type % Used & Available % Compression % Compression Ratio % Readonly % Dedup % Comments %

Ensuite on crée un pool :

1 Create or Import pool

Create a pool:

Create new pool @
o Import an existing pool @

CANCEL CREATE POOL

Puis on ajoute les disques dans « data VDevs » ensuite on choisit le raid qu’on veut (pour ma
part c’est un raid 5) :

Storage / Pools / Create Pool TrueNAS CORE® ®

@ O Encryption 3

RESET LAYOUT @

Available Disks Data VDevs

Type Capacity Type Capacity
da0 UNKNOW 10 GiB
0 selected / 0 total dal UNKNOW

da2 UNKNOW
Filter disks by name I Filter disks by capacity

0 selected / 3 total

Raid-z
Estimated raw capacity: 16 GiB @

Estimated total raw data capacity: 16 GiB

CREATE CANCEL

Puis on remarque que le pool dont le raid est créé.

Pools

raid> (System Dataset Pool) ONLINE o 13.17 MiB (0%) Used | 15.15 GiB Free

- - -

Name ¥ Type & Used # Available % Compression % Compression Ratio + Readonly Dedup ¥ Comments %

raids FILESYSTEM 13.17 MiB 15.15GiB za 15.80 false OFF




4. Création des utilisateurs

Ensuite on crée des utilisateurs dans « Accounts » puis dans « Users » :

Accounts / Users TrueNAS CORE® @ 2023 - iXsystems, Inc.|

Users Q, Filter users

Usemname Builtin Full Name

root yes root

Ensuite on lui donne son nom et son mot de passe :

Accounts / Users / Add

Identification

Full Name *

test1

Usemame *
test1

Email

Password *

Confirm Password *

asasd

Et on remarque que les utilisateurs sont bien créer :
Users Q, Filter Users COLUMNS

Username Builtin Full Name
root yes root
testl no test1

test2 no test2

5. Création des dossiers des utilisateurs

Ensuite on crée des dossiers (Add Dataset) dans « Pools » :

Pools

raid5 (System Dataset Pool) ONLINE Q 13.17 MiB (0%) Used | 15.15 GiB Free

-

Name % Type & Used Available % Compression % Compression Ratio $ Readonly 3 Dedup % Comments &

raid5 FILESYSTEM 13.17 MiB 15.15GiB lz4 15.81 false OFF

Add Dataset

Add Zvol




Pour la suite on lui donne le nom du dossier :

Storage / Pools / Add Dataset TrueNAS CORE® © 2023 - iX

Name and Options

Name *
public
Comments

Syne
Inherit (standard)

[

Inherit (1z4)

Enable Atime

Inherit (off)

Puis on remarque que les fichiers sont bien créer :

Pools

raid5 (System Dataset Pool) ONLINE 0 13.7 MiB (0%) Used | 15.15 GiB Free

Name % Type % Used ¥ Available ¥ Compression ¥ Compression Ratio % Readonly % Dedup % Comments ¥

~ raid5s FILESYSTEM 13.7MiB 15.15GiB Iz4 15.49 false OFF
public FILESYSTEM 127.88 KiB 15.15GiB Inherits (1z4) 1.00 false OFF
test1 FILESYSTEM 127.88 KiB 15.15GiB Inherits (1z4) 1.00 false OFF

test2 FILESYSTEM 127.88 KiB 15.15GiB Inherits (1z4) 1.00 false OFF

6. Mise en place d'un systeme d'acces aux fichiers

Apres avoir créer des dossiers il faut mettre en place un systeme d’acces aux fichiers donc
j’utilise Samba (SMB) :

TrueNAS CORE® © 2023 -

Q, Filter samba

Description Enabled




Puis on choisit quel dossier qu’on veut accéder :

Basic

Path *

Jmnt/raid5/public

- fmnt
I raics
I public
B test1
B test2

Name

public

Purpose

Default share parameters ~ () Description

/ Enabled (3)

SUBMIT CANCEL ADVANCED OPTIONS

Pour le dossier « public » qui sera ouvert a tout le monde on coche « Allow Guest Access »
dans les « Advanced Option » pour qu’on puisse accéder sans se connecter :
DIUWSGUIG 10 NCLWOIR LICTILS | f) CHGDIC SIaUow LOPIcS | 7)

| Allow Guest Access (7)

Puis on configure les ACL :

Définition d’ACL :

"ACL" signifie "Access Control List" (Liste de Controle d'Acces). Il s'agit d'un ensemble de régles
définissant les autorisations d'acces a un objet, tel qu'un fichier, pour des utilisateurs ou des
groupes spécifiques. Les ACL permettent une gestion détaillée des droits d'acces, offrant une
flexibilité accrue par rapport aux mécanismes de contréle d'acces traditionnels.

Configure ACL

Configure permissions for this share’s dataset now?

CANCEL CONFIGURE NOW




Pour le dossier « public» on sélectionne l'option ACL par défaut « OPEN » qui permet
d’autoriser tout le monde a lire et a écrire :

Create an ACL

Select a preset ACL @

(O create a custom ACL

Default ACL Options *
OPEN

CONTINUE

Pour les autres dossiers on sélectionne I'option ACL par défait « RESTRICTED » qui permet de
d’autoriser personne a écrire et a lire :

Create an ACL

Select a preset ACL (@
(O create a custom ACL

Default ACL Options *
RESTRICTED

CONTINUE

Et on n‘oublie pas d’ajouter I'utilisateur qui a le droit d’écrire et de lire dans son dossier :

File Information Access Control List

Path Who*
/mnt/raid5/test1 owner@

User ACLType *

festl Allow
« Apply User (3)

Permissions Type *

Basic

Group
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Puis on peut voir qu’on peut avoir accés aux 3 dossiers via Samba

Q, Filter Samba

Path Description

/mni/raid5/public

/mnt/raid5/test1

/mnt/raid5/test2

7. Test des acces aux fichiers

Pour tester I'acces aux fichiers on ajoute I'adresse IP du Nas dans la barre de recherche de

I'explorateur de fichier :
] B = | Explorateur de fichiers
Fichier Accueil Partage Affichage
" . - B
5% . = e chemin d'accés " L%

opier Coller o X ) Supprimer Renommer

Presse-p 5 anise Nouveau

Pour le dossier testl et test2 il faut se connecter :

Sécurité Windows

Entrer les informations d'identification réseau

Entrez vos informations d'identification pour vous connecter a :
10.155.25.5

I:l Mémoriser mes informations
d'identification

11



Et on peut remarquer qu’avec l'utilisateur testl on ne peut pas accéder au dossier test2 :
Quwrir le dossier >
'W10.155.25.5\test2 n'est pas accessible, Vous ne disposez peut-étre pas des autorisations

nécessaires pour utiliser cette ressource réseau. Contacter 'administrateur de ce serveur pour
savoir si vous disposez des autorisations d'accés,

Plusieurs connexions 3 un serveur ou d une ressource partagée par le méme utilisateur, en

utilisant plus d'un nom utilisateur, ne sont pas autorisées. Supprimez toutes les connexions
précédentes au serveur ou 3 la ressource partagée et recommencez,

8. Mise en place d’un acces web aux fichiers

Ensuite pour avoir un acces web aux fichiers j'utilise WebDAV et pour la configuration je vais
dans WebDAV et j’en ajoute un :

WebDAV Q, Filter webDAV

Share Name Description

Pour la suite je lui donne un nom et je donne dossier qu’il doit prendre pour avoir accés en
ligne :

WebDAV Configuration

Name *

raids

Description

Path *

/mnit/raid5

i /mnt
BB raids

[J read ony (3)

[] change User & Group Ownership (3)

+/ Enabled (3)

SUBMIT CANCEL
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Et pour finir je configure le port utilisé par WebDAV et qu’il ne faut d’authentification :

Services / WebDAV TrueNAS CORE®

WebDAV Configuration

Protocol

HTTP

HTTP Port

8080

HTTP Authentication
No Authentication

SAVE CANCEL

9. Test de l'acces web

Pour finir je tape I'adresse IP du NAS dans la barre de recherche du navigateur et on peut voir

gue j'arrive a accéder au dossier en ligne :
e

Index of /raids

» Parent Directory
* public

10. Partie explicative

Jai utilisé Proxmox car pour faire un NAS il faut de I'espace de stockage et c’est pour la
meilleure solution pour faire un NAS :

Définition de Proxmox :

Proxmox VE est une plate-forme de virtualisation open source pour exécuter des machines
virtuelles et des conteneurs. Il est basé sur Debian Linux et utilise le noyau Linux KVM (QEMU)
pour la virtualisation, la gestion de conteneurs LXC et un systéme de gestion Web intégré pour
une administration facile.

X PRO X MO X vituai Emiconment 3.3 Dcoae i © Croascr & Sommanaove - |

ErrotiEy B Vintual Machine 104 (NASnico) on node pve’ © Shutdown | | >_ Console |~ | More -
£S5 Datacenter
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J’ai mis 4 disques a la VM pour faire un RAID 5 :

Définition du RAID 5 :

Le RAID 5 est un systéme de stockage qui répartit les données sur plusieurs disques durs. Il
utilise la technique du striping avec répartition des données et de la parité. La parité est une
technique qui permet de reconstruire les données en cas de panne d'un disque dur. Le RAID 5
nécessite au minimum 3 disques durs.

RAID 5

C' Sy Dy )y 2
AL NAZ g A3 A
Bl , B2 4 N B 4 N B3 J
C1 NG 4 N G2 4 N C3
De 4 DI 4 (D24 | D3

~

N~

N~

Disk O Disk 1 Disk 2 Disk 3

General OS5  System | Disks CPU

scsil Disk  Bandwidth

scsil

Bus/Device: SCsSl Cache: Default (No cache)

scsi2

SCSI Controller:  VirtlO SCSI single

scsid Discard:

Storage: HDD 10 thread:

Disk size (GiB): 10
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Jai choisi d’utilisé TrueNas car j'avais déja utilisé TrueNas auparavant. Il est également tres
connu donc il y a beaucoup de tutoriel mise a disposition sur internet.

Définition de TrueNas :

TrueNAS est une plateforme de stockage réseau développée par iXsystems, basée sur le
systeme d'exploitation open-source FreeNAS. Elle offre des fonctionnalités avancées telles que
la gestion des protocoles SMB/CIFS, NFS, AFP et iSCSI, ainsi que des options de configuration
de pools de stockage avec différents niveaux RAID. TrueNAS est connu pour sa fiabilité, sa
performance et ses capacités évolutive, en faisant un choix populaire pour les solutions de
stockage réseau en entreprise.

Définition d’un NAS :

Un NAS, ou "Network Attached Storage" (stockage connecté au réseau en frangais), est un
dispositif dédié au stockage de données accessible via un réseau. Contrairement a un simple
disque dur local, un NAS est un serveur de stockage indépendant qui peut étre connecté a un
réseau local (LAN) et partagé entre plusieurs utilisateurs et appareils. Il offre un moyen
centralisé et pratique de stocker, organiser et partager des fichiers.

Les NAS peuvent inclure plusieurs disques durs configurés en RAID pour la redondance et la
sécurité des données. llIs sont souvent équipés de fonctionnalités supplémentaires telles que
des serveurs multimédias, des applications de sauvegarde automatique, et des capacités de
partage de fichiers a distance. Les utilisateurs peuvent accéder aux données stockées sur un
NAS via divers protocoles, tels que le FTP, le SMB, ou I'HTTP. Les NAS sont largement utilisés a
la fois a des fins domestiques et professionnelles pour la gestion centralisée des fichiers et le
partage de données.

TrueHAS 13.8-U6.1 Console Setup
| 1MInstall/Upgrade ]

J’ai mis cette adresse IP car le réseau de la salle est 10.10.0.0/16 et mon numéro est 133.

The web user interface is at:

http://18.18.133 .18
https://18.168.133.18

J’ai choisi Samba (SMB) car c’est la méthode la plus simple pour accéder au dossier sur
Windows.
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Définition de Samba (SMB) :

Samba est une implémentation open-source du protocole SMB (Server Message Block), qui
est utilisé pour la communication entre systémes informatiques sur un réseau local (LAN) ou
sur l'internet. SMB permet le partage de fichiers et d'imprimantes, ainsi que d'autres
ressources, entre des ordinateurs fonctionnant sous des systemes d'exploitation différents,
tels que Windows, Linux, et d'autres.

TrueNAS CORE® © 2023 -

Q, Filter samba

Jai utilisé WebDav pour I'interface Web car TrueNas n’est pas congu pour avoir une interface
web autre que pour 'utilisateur root.

Définition de WebDav :

WebDAV, acronyme de "Web Distributed Authoring and Versioning" (Authoring et Versioning
distribués sur le Web en francais), est un protocole standard basé sur HTTP qui permet la
gestion collaborative de fichiers sur des serveurs distants. Il étend les fonctionnalités de base
du protocole HTTP pour inclure des opérations telles que la création, la modification et le
déplacement de fichiers sur des serveurs web.

WebDAV Q, Filter WebDAV

11. Conclusion

En résumé, le déploiement et la configuration de TrueNas, incluant l'installation, la gestion des
utilisateurs, la mise en place du RAID, la sécurisation des acces aux fichiers, ainsi que
I'établissement d'un acces web, ont été menés avec succes. Les tests effectués ont confirmé
la solidité et la fiabilité de notre infrastructure de stockage, assurant un environnement
opérationnel sécurisé et performant pour les utilisateurs.
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